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Malware	 Poses	 as	 Flash	 Update	 Infects	 110,000	 Facebook

Users	within	2	Days

Friday,	January	30,	2015 	Wang	Wei

Facebook	users	just	Beware!!	Don’t	click	any	porn	 links	on	Facebook.	Foremost	 reason	 is	 that	you	have

thousands	of	good	porn	sites	out	there,	but	there's	an	extra	good	reason	right	now.

Rogue	pornography	links	on	the	world’s	most	popular	social	network	have	reportedly	infected	over	110,000

Facebook	users	with	 a	malware	Trojan	 in	 just	 two	 days	 and	 it	 is	 still	 on	 the	 rise,	 a	 security	 researcher

warned	Friday.

The	 Facebook	 malware	 disguised	 as	 a	Flash	 Player	 update	 and	 spreads	 itself	 by	 posting	 links	 to	 a

pornographic	video	from	the	Facebook	accounts	of	previously	infected	users.	The	malware	generally	tags	as

many	as	20	friends	of	the	infected	user.

"In	the	new	technique,	which	we	call	it	'Magnet,'	the	malware	gets	more	visibility	to	potential	victims	by

tagging	the	friends	of	the	victim	in	the	malicious	post,"	said	Mohammad	Faghani,	a	senior	consultant	at

PricewaterhouseCoopers,	in	a	mailing	list	post	to	the	Full	Disclosure	infosec	hangout.	

"A	 tag	 may	 be	 seen	 by	 friends	 of	 the	 victim's	 friends	 as	 well,	 which	 leads	 to	 a	 larger	 number	 of

potential	victims.	This	will	speed	up	the	malware	propagation."

The	malicious	 post	will	 provide	 you	 a	 link	 to	 a	 porn	 video	 in	 one	 of	 your	 friend's	 posts.	Once	 clicked,	 the

malicious	link	will	land	you	a	website	that	will	prompt	you	to	quickly	download	and	run	a	Flash	update	in	order

to	play	the	video	message	purporting	to	be	pornography.

Unfortunately,	 doing	 so	 will	 download	 a	Trojan	 horse	 directly	 onto	 your	 computer	 system,	 allowing	 a

malicious	hacker	to	hijack	your	Keyboard	and	Mouse.	By	having	control	of	victim’s	keyboard	and	mouse,

one	can	capture	very	useful	information	–	like	webmail	and	bank	account	passwords.



Our	Terms	of	Service	and	Privacy	Policy	have	changed.

By	continuing	to	use	this	site,	you	are	agreeing	to	the	new	Privacy	Policy	and	Terms	of	Service. ×

The 3 places where Facebook censors
you the most

By Jose Pagliery   @Jose_Pagliery� � � � � 2.4kRecommendRecommend

In certain countries, Facebook is faced with a draconian dilemma:

censor your posts or the company gets banned.

Consistently, it decides to censor.

This isn't about your photos or public messages violating

Facebook's own rules, like posting pornography. This is Facebook

( , Tech30) acting as a government censor on that country's

behalf.

It's worst in India, Turkey and Pakistan, where thousands of pages

and photos get pulled down every year for "blasphemy," criticizing

the government or posting something that's religiously offensive.

In the first half of last year, Facebook blocked nearly 5,000 "pieces of content" in India. There

were nearly 2,000 taken down in Turkey and close to the same number in Pakistan.

You can still see those photos and comments outside of those countries. But they're nonexistent

back home. It's selective blocking.

This information comes from Facebook itself, which keeps a running record on its public

"Government Requests Report" website.
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Peter Schaar verlässt Facebook aus Protest:

mehr
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Ex-Datenschutzbeauftragter meldet
sich aus Protest bei Facebook ab

 

Mit Peter Schaar kann
man sich schon
anfreunden - nur eben
nicht mehr auf
Facebook. (Foto: dpa)
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Hier können Sie werben

Peter Schaar, früherer Bundesdatenschutzbeauftragter,

verlässt Facebook. Das Unternehmen missachte

europäische Grundrechte.

Facebook hat seine allgemeinen Geschäftsbedingungen

geändert - der Konzern erlaubt es sich nun unter anderem,

das Nutzerverhalten deutlicher als bisher zu verfolgen.

Facebook führt neue Geschäftsbedingungen ein - und der

ehemalige Bundesbeauftragte für Datenschutz, Peter Schaar,

kündigt an, sich von der Seite abzumelden. In einem

Blogbeitrag schreibt er: "Facebook kümmert sich nicht um

deutsches oder europäisches Recht." Als früherer

Datenschutzbeauftragter könne und werde er nicht akzeptieren, wie sehr

Facebook europäische Datenschutzgesetze missachte - diese sind in Artikel 8

der EU-Grundrechte festgehalten.

Was sich bei Facebook ändert
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A	security	problem	in	WhatsApp	means	that	anyone	can	see

users’	profile	photos,	even	if	they	have	been	set	to	be	viewable	to

friends	only,	according	to	security	researchers.

The	problem,	which	was	found	by	17-year-old	security	researcher

Indrajeet	Bhuyan,	seems	to	be	a	result	of	the	phone	app	not

being	properly	synced	with	the	new	web	interface.

Users	are	able	to	set	WhatsApp	so	that	it	only	shares	their	profile

photo	with	people	they	have	as	contacts.	But	the	bug	allows

people	to	get	around	that	and	see	the	profile	photos	of	strangers.

The	web	app	also	allows	users	to	see	photos	that	have	since	been

deleted.	On	the	phone	app,	those	photos	get	blurred	out	—	but

on	the	web	they	seem	to	remain	clearly	forever.

WhatsApp	security	bug	shows	private	pictures
to	strangers

Problem	seems	to	be	a	consequence	of	new	web	client	not	syncing	properly	with	app

ANDREW GRIFFIN
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We	use	cookies	to	ensure	that	we	give	you	the	best	experience	on	our

website.	We	also	use	cookies	to	ensure	we	show	you	advertising	that	is

relevant	to	you.	If	you	continue	without	changing	your	settings,	we'll

assume	that	you	are	happy	to	receive	all	cookies	on	the	BBC	website.

However,	if	you	would	like	to,	you	can	change	your	cookie	settings	at

any	time.
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The	vast	majority	of	new	broadband	customers	in	the	UK	are	opting

out	of	"child	friendly"	filters	when	prompted	to	install	them	by	service

providers.

The	industry	watchdog	Ofcom	found	fewer	than	one	in	seven	households

installed	the	feature,	which	is	offered	by	BT,	Sky,	TalkTalk	and	Virgin

Media.

The	filters	block	pornographic	websites,	as	well	as	pages	promoting	self-

harm	or	drug	taking.

The	default	option	was	implemented	at	the	behest	of	the	UK	government.

In	July	2013,	Prime	Minister	David	Cameron	announced	the	major	UK

internet	service	providers	(ISPs)	had	agreed	to	offer	"unavoidable

choice"	parental	control	filters,	which	block	legal	pornography	and	other

adult	subjects	"by	default".

New	subscribers	are	offered	the	filter	at	the	point	of	sign-up,	and	must

actively	choose	to	disable	the	parental	control	service.

However,	the	Ofcom	report	found	users	had	overwhelmingly	opted-out	of

the	filter.

Of	the	four	main	ISPs,	all	of	whom	now	offer	a	filter	at	the	point	of	sign-up,

TalkTalk	was	the	only	company	to	persuade	more	than	10%	of	people	to

subscribe.

The	percentage	of	customers	taking	up	the	option	for	each	service	provider

are	as	follows:

Virgin	Media	-	4%

New	broadband	users	shun	UK	porn	filters,
Ofcom	finds
By	Joe	Miller
Technology	Reporter
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Netgears Genie enthält eine Schwachstelle, über die

WLAN-Schlüssel und Passwörter ausgelesen werden

können. (Bild: Netgear)

0 31 53 22

Ein Fehler in der Weboberfläche der Konfigurationssoftware Netgear Genie lässt

sich ausnutzen, um Passwörter und WLAN-Schlüssel auszulesen. Netgear Genie

ist auf zahlreichen Routern der Serie WNDR installiert und kann auch zur

Wartung aus der Ferne genutzt werden. Peter Adkins, der Entdecker der

Schwachstelle , hatte Netgear bereits Mitte Januar 2015 informiert.

Adkins hat den Fehler in Netgears WLAN-Routern WNDR3700v4, WNR2200 und

WNR2500 nachweisen können. Da die Software aber auch auf weiteren

Modellen läuft, könnten auch die Router WNDR3800, WNDRMAC, WPN824N

und WNDR4700 betroffen sein. Besitzern der betroffenen Geräte rät Adkins, die

Fernwartungsfunktion abzuschalten und im internen Netzwerk den Zugriff nur

für vertrauenswürdige Geräte zuzulassen.

WLAN-Wartung aus der Ferne

Mit Netgear Genie  lassen sich WLAN-Netzwerke ergänzend zu der

Konfigurationsoberfläche der einzelnen Geräte verwalten, etwa über

Smartphones. Genie greift dazu über eine SOAP-Schnittstelle auf die

Zugangsdaten zu, die auf dem Router gespeichert sind, darunter auch das

Administratorpasswort, SSIDs oder die Liste angeschlossener Geräte.

Normalerweise würden SOAP-Anfragen per HTTP korrekt ausgefiltert, schreibt

Adkins in seinem Eintrag bei Full Disclosure. Ohne korrekte Session-ID würden

Anfragen mit einem 401-Fehler abgewiesen. Mit einem leeren Formular ließe

sich die Authentifizierung aber umgehen. Dann kann über die SOAP-Abfragen

praktisch jede Information des Routers ausgelesen werden - auch die WLAN-

Schlüssel. Entsprechend könnten Angreifer solche Geräte auch aus der Ferne

angreifen, etwa über eine gefälschte Webseite.

Netgear schließt Ticket

Adkins hat eigenen Angaben nach Netgear den Fehler bereits am 18. Januar

2015 gemeldet. Netgear hatte ihm daraufhin eine E-Mail geschickt, die die

Sicherheitsfunktionen der von ihm als betroffen eingestuften Geräte aufzeigte.

Wenig später erhielt er eine weitere E-Mail, in der Netgear mitteilte, dass das

entsprechend angelegte Ticket geschlossen sei.

Adkins hat Beispielcode für einen Exploit bei Github  veröffentlicht. ■
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D-Linkʼs popular DSL2740R wireless router is vulnerable to domain name system

(DNS) hijacking exploits that requiring no authentication to access its administrative

interface.

According to Todor Donev of the Bulgarian security firm Ethical Hacker, a number

of other D-Link routers are affected by this bug as well, particularly the DLS-320B.

PCWorld is reporting that the vulnerability exists in a widely deployed piece of

router firmware called ZynOS, which is developed by ZyXEL Communications

Corporation.

Donev told Threatpost in an email interview that

some other D-Link devices are affected as well,

but that he lacks the resources to perform an

exhaustive test of all potentially affected

devices.

In a post on PacketStorm, Donev warns that an

attacker could modify the DNS settings on

affected routers and reroute traffic through

foreign DNS servers that are set up by criminals.

The ultimate goal of a DNS hijack is to quietly

redirect user traffic from legitimate websites to

malicious ones.

DNS HIJACK IN D-LINK ROUTERS, NO
AUTHENTICATION REQUIRED

There is a remotely exploitable domain

name system hijack vulnerability in D-

Link's DSLR2740R router via @ThreatpostTweet
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@Regiteric Last time I've seen a public domain resolve as 127.0.0.1 it was 09/11 

and domain was taliban.org. #PirateBay
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@ClausHoumann It seems all big French ISPs had to follow a legal order to 

block piratebay.se







Latest News

Sheriffs	expand	concerns	about	Waze
mobile	traffic	app

By EILEEN SULLIVAN 

Jan.	28,	2015	4:47	PM

EST

WASHINGTON (AP) — Sheriffs said Wednesday that Google's popular Waze traffic app

is making it harder to nab speeders, adding to earlier police complaints that a feature in

the software that lets drivers warn others about nearby police activity is putting officers'

lives at risk.

The National Sheriffs' Association had previously focused its campaign against Waze on

police safety after the fatal shootings of two New York police officers in December. It

This	image	taken	from	the	the	Waze	app	on	an	iPhone,	in	Washington,	shows	police	at	the

scene	on	a...	Read	more

2 photos







Anmelden	|	Registrieren

DATENSCHUTZ

Sag	mir,	was	du	kaufst,	und	ich	sag	dir,
wer	du	bist

Ein	Buch	hier,	eine	Jeans	dort:	Wenn	wir	mit	der	Karte
zahlen,	fallen	Metadaten	an.	Die	sollen	anonym	verwendet
werden.	Reichen	aber,	um	den	Käufer	zu	identifizieren.
VON	EIKE	KÜHL

In	einer	Szene	der	Snowden-Dokumentation	Citizenfour	spricht	der

Sicherheitsexperte	Jacob	Appelbaum	vor	einer	Gruppe	von	Occupy-

Demonstranten	in	New	York.	Er	erklärt,	wie	leicht	es	für	die	Behörden	sei,	ihre

Identität	und	Bewegungen	herauszufinden.	Es	genüge	bereits,	wenn	sie	auf	dem

Weg	zur	Demo	ihr	U-Bahn-Ticket	mit	der	EC-Karte	bezahlen,	um	eine

Verbindung	zwischen	ihnen	und	ihrem	möglichen	Zielort	zu	erstellen.

Wie	leicht	es	tatsächlich	ist,	aus	Finanzdaten	auf	einzelne	Personen

rückzuschließen,	zeigt	eine	aktuelle	Studie.	Ein	Forscherteam	des	Massachusetts

Institute	of	Technology	(MIT)	und	der	Universität	von	Aarhus	haben	dafür	drei

Monate	lang	die	Kreditkartenkäufe	von	insgesamt	1,1	Millionen	Menschen

analysiert.	Ihr	Ergebnis:	Mit	Informationen	über	den	Ort	und	den	Zeitpunkt	von

bloß	vier	Bezahlvorgängen	war	es	möglich,	90	Prozent	der	Personen	in	einer

anonymisierten	Liste	zu	identifizieren,	wie	sie	im	Magazin	Science	schreiben	(De

Montjoye	et	al.,	2015).
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FORSCHUNG, MIT, ANONYMITÄT, ANONYMISIERUNG

Aus großen Mengen an anonymisierten Daten
lassen sich laut Wissenschaftlern einfach
Informationen über einzelne Personen
herausfiltern.

Einzelne Menschen können mitunter mit wenig Aufwand aus
großen, anonymisierten Datensätzen herausgepickt werden.
Das haben Forscher am US-amerikanischen Massachusetts
Institute of Technology (MIT) und der dänischen Universität
Aarhus herausgefunden.

Sie untersuchten einen Satz Kreditkartendaten von 1,1
Millionen Menschen. Diese enthielten weder Namen noch
Kontonummern, sondern lediglich Tag, Ort und Höhe der
Zahlungen, die von einem bestimmten Konto getätigt
worden waren.

Verräterische Onlinespuren
Dennoch konnten die Forscher einen einzelnen Menschen
mit hoher Wahrscheinlichkeit in dem Datensatz
wiederfinden. Dazu mussten sie lediglich vier
Bezahlvorgänge von ihm kennen und mit dem Datensatz
abgleichen. Solche privaten Infos können etwa aus einem
öffentlichen Tweet oder einer Bewertung im Internet
abgeleitet werden.

Wussten die Forscher auf diese Weise, dass eine Person am
Montag einen Kaffee mit der Kreditkarte bezahlt, am
Dienstag im Supermarkt eingekauft hatte, am Donnerstag in
einem Sportartikelgeschäft und am Freitag in einem
Bekleidungsgeschäft war, konnten sie diese Person in 90
Prozent der Fälle in dem Datensatz wiederfinden.

Anonymisierung zwecklos?
Für die Wissenschafter zeigen die Ergebnisse, dass auch

FORSCHUNG

Anonymisierte Datensätze nicht so sicher wie gedacht
Mail an die Redaktion

NewsletterNewsletter

Verräterische Daten - Foto: Fotolia
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VORRATSDATENSPEICHERUNG, PNR,
FLUGGASTDATENSPEICHERUNG

EU-Innenminister fordern in Riga Fluggastdaten-
und Vorratsdatenspeicherung zum Zweck der
Terrorismusbekämpfung. Staatliche Stellen sollen
Internet-Inhalte markieren können.

Derzeit tagen in Riga Europas Innenminister erstmals seit
den Anschlägen in Paris. Zweck des Treffens ist es, für die
sogenannte „Pariser Erklärung“ eine breite Unterstützung
aller EU-Staaten zu erreichen, wie Österreichs
Innenministerin Johanna Mikl-Leitner (ÖVP) im Vorfeld des
Treffens erklärte.

Fluggastdatenspeicherung
Ein besonderes Anliegen der EU-Innenminister ist die
Einführung einer Fluggastdatenspeicherung in Europa.
Künftig sollen Reiserouten, Namen, Bankdaten, Geschlecht,
aber auch Essenswünsche an Bord, bei Flüge von und nach
Europa bis zu fünf Jahre gespeichert werden. Insgesamt
sollen 42 Datensätze sämtlicher in die EU ein- und
ausreisender Personen gespeichert werden.  Ein
entsprechender Entwurf der EU-Kommission drang am
Mittwoch an die Öffentlichkeit. Gleichzeitig drängt der Anti-
Terror-Beauftragte der EU, Gilles de Kerchove, darauf, auch
innereuropäische Flüge zu erfassen und die Daten stärker
unter den Mitgliedstaaten auszutauschen.

Vorratsdatenspeicherung
Mikl-Leitner betonte am Donnerstag im Zuge des Treffens,
dass sowohl die Sammlung von Fluggastdaten als auch die
Vorratsdatenspeicherung dabei helfen könne, künftig
Anschläge zu verhindern. Auf die Frage eines Journalisten,

RIGA-TREFFEN

EU-Innenminister wollen Internet-Inhalte löschen lassen

NewsletterNewsletter

Vorratsdatenspeicherung und Fluggastdatenspeicherung stehen ganz oben auf der Wunschliste
der EU-Innenminister. - Foto: Bild: APA/Techt
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About News

Snoopers' Charter is a step too far in counter
terrorism fight
12 JANUARY, 2015 @ 3:48 PM

Liberal Democrat Justice Minister Simon Hughes has warned that introducing a Snoopers'

Charter is a step too far in tackling terrorism.

His comments come after the Conservatives announced plans to introduce a Snooper's Charter

if they are elected to govern following the General Election.

The charter would require internet companies to keep a record of all websites visited by every

single member of the public.

Liberal Democrats are calling for future security measures to be targeted, proportionate and to

not trample on civil liberties.

Simon said:

“It is vital that the police and intelligence agencies are able to investigate and prosecute

terrorists, including surveillance of communications. The Liberal Democrats have moved quickly

For the best experience, please click here to upgrade your browser. ×
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Samsung	is	warning	customers	about	discussing	personal

information	in	front	of	their	smart	television	set.

The	warning	applies	to	TV	viewers	who	control	their	Samsung	Smart	TV

using	its	voice	activation	feature.

When	the	feature	is	active,	such	TV	sets	"listen"	to	what	is	said	and	may

share	what	they	hear	with	Samsung	or	third	parties,	it	said.

Privacy	campaigners	said	the	technology	smacked	of	the	telescreens,	in

George	Orwell's	1984,	which	spied	on	citizens.

Data	sharing

The	warning	came	to	light	via	a	story	in	online	news	magazine	the	Daily

Beast	which	published	an	excerpt	of	a	section	of	Samsung's	privacy	policy

for	its	net-connected	Smart	TV	sets.	These	record	what	is	said	when	a

button	on	a	remote	control	is	pressed.

The	policy	explains	that	the	TV	set	will	be	listening	to	people	in	the	same

room	to	try	to	spot	when	commands	or	queries	are	issued	via	the	remote.	It

goes	on	to	say:	"If	your	spoken	words	include	personal	or	other	sensitive

information,	that	information	will	be	among	the	data	captured	and

transmitted	to	a	third	party."

Not	in	front	of	the	telly:	Warning	over
'listening'	TV

Samsung	said	personal	information	could	be	scooped	up	by	the	Smart	TV

Related	Stories

LG	investigates

'spying'	Smart	TVs

LG	promises	fix	for

'spying'	TVs

Talking	kids'	doll

Cayla	is	hacked

Smart	TV	owner	Peter	Kent:	"It	makes	me	think	twice"

Share

Download	Flash	Player	now

You	need	to	install	Flash	Player	to
play	this	content.

News Sport Weather Earth Future Shop TV Radio More… Search

Shared Read Video/Audio







To bring you Twitter, we and our partners use cookies on our and other websites. Cookies help

personalize Twitter content, tailor Twitter Ads, measure their performance, and provide you with a

better, faster, safer Twitter experience. By using our services, you agree to our Cookie Use.

Ken
Munro
@TheKenMunroShow

RETWEETS

44

FAVORITES

22

Sniffing 'Samsung' in @tautology0 's 

northern accent from the wire from my TV. 

Not encrypted in transit. Oh dear 
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@TheKenMunroShow @tautology0 duct tape, you know it makes sense... :)
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@TheKenMunroShow If anyone wants to look at the why the right channel is 

white noise I have the original. The inverse of the left channel?
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@TheKenMunroShow @michaelossmann this surprises you? Honestly I'd be 

shocked if it were encrypted
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IS YOUR SAMSUNG TV LISTENING TO YOU? «	Previous	/	Next	»

Posted	on	Monday,	February	16th,	2015	by	David	Lodge.

You	may	have	heard	about	the	recent	stuff	about	whether	your	Samsung	TV	is

listening	to	you	whilst	you	watch	it.	If	you	haven't	here's	a	quick	synopsis:

1.	 Modern	Samsung	Smart	TVs	have	a	voice	command	facility

2.	 The	voice	command	facility	is	enabled	by	saying	a	command	phrase	(the	default	is

"Hi	TV")

3.	 The	terms	and	conditions	state	that	voice	data	may	be	shipped	to	a	third	party	at

any	point

This	presents	a	bit	of	a	privacy	concern	-	can	Samsung	listen	in	on	you	whilst	you're	sat	on	the	sofa	watching	TV?	The	easiest	way

is	to	intercept	some	traffic	from	a	TV	and	see	what	it's	trying	to	do.

I	don't	have	a	Samsung	smart	TV	for	several	reasons,	aside	from	the	fact	I	don't	actually	watch	TV,	to	the	logical	disjunct	about

trying	to	control	something	that	makes	audio	by	audio.	So	I	had	to	borrow	one.	Turns	out	my	colleague	Ken	had	one,	though	he	had

never	actually	got	round	to	setting	up	voice	control	nor	even	configured	the	IP	connection.	Partly	because	he	lives	in	a	silly	place

where	the	bandwidth	is	so	poor	that	streaming	is	impossible.

Due	the	usual	pressure	of	time	(i.e.	doing	the	day	job	and	that	said	colleague	wanted	his	telly	back)	I	ended	up	with	half	an	hour	of

shouting	incoherently	at	a	TV	in	the	vague	hope	that	it	would	understand	my	flat	northern	vowels.

To	intercept	the	traffic	I	used	a	cheap	and	nasty	TP-Link	switch	which	had	the	capability	to	mirror	the	traffic	from	one	port	to	another

(more	on	this	in	another	post).	This	allowed	me	to	transparently	intercept	the	traffic.	From	there	I	could	record	its	handshake	as	it

joins	the	network	and	attempt	to	make	a	few	voice	requests	in	several	different	ways.

This	was	all	recorded	in	Wireshark	and	saved	as	a	PCAP	for	later	analysis.

So.	Does	it	listen	to	you?

The	answer,	I	can	say	in	my	brief	period	of	messing	around	is,	 not	unless	you	ask	it	to .

This	doesn't	mean	it	can't	and	doesn't	mean	that	it	won't	 on	the	next	firmware	update ,	just	at	the	moment	it	only	listens	to	audio

when	you	say	"Hi	TV"	(which	you	have	to	shout	multiple	times	if	you	happen	to	have	a	northern	accent).

Does	it	send	your	audio	to	a	third	party?

Yes	it	does,	sometimes .	When	you	say	“Hi	TV”	it	will	listen	for	some	simple	things,	such	as	volume	up	and	volume	down,	that	it
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The name of the emoji network will appear blank in the Samsung Smart TV 

settings, select the blank name. Turning off hotspot will not fix it
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(This bug may be a security vulnerability in the Samsung Smart TV software, I'm 

not sure, you can mitigate it by locking the sw panel w/PIN)
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@rosyna @0xabad1dea So are you saying a Samsung Car is a bad idea?
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@rosyna @FioraAeterna Hmm... maybe this can work as a homebrew exploit 

entry point...
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For reference, this is the network name that caused all the trouble with the 

Samsung Smart TV. 
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Auto, öffne dich!

Sicherheitslücken bei BMWs ConnectedDrive

Autos mit eingebautem Modem senden Daten an die Hersteller und der ADAC wollte
wissen, was da genau übertragen wird. c’t vermittelte einen Experten, der im Auftrag
des ADAC die Übertragung am Beispiel von BMWs ConnectedDrive untersuchte. Er
stieß dabei auf Sicherheitslücken, die sogar das unberechtigte Öffnen der
Fahrzeuge ermöglichten.
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„Ein junger Mensch steigt in ein Auto
nicht mehr ein, weil es tiefer gelegt ist,
weil es chromlackiert ist, weil es viel PS
hat, weil es mehr Sitze hat, als es
eigentlich braucht“, sagte EU-
Digitalkommissar Oettinger.  

Bild: heise/Autos Archiv

Permalink: http://heise.de/-2532558 Version zum Drucken

29.01.2015

Oettinger: Autobauer müssen bei Vernetzung Tempo
erhöhen

EU-Digitalkommissar Günther Oettinger (CDU) hat an die deutschen Autobauer

appelliert, bei den Zukunftsthemen Vernetzung von Fahrzeugen und

automatisiertes Fahren aufs Tempo zu drücken. „Wir brauchen eine digitale

Aufholjagd - und damit brauchen wir Sie“, sagte der CDU-Politiker am

Mittwochabend beim Neujahrsempfang des Verbands der Automobilindustrie

(VDA) in Berlin. Im klassischen IT-Sektor hätten die deutsche und europäische

Wirtschaft vor allem gegenüber den USA und Südkorea stark an Boden verloren.

„Jetzt geht es um die Wirtschaft insgesamt, um Industrie 4.0, Handwerk 4.0,

Bankenwelt 4.0, Versicherungen 4.0. (...) Jetzt können wir alles gewinnen - und

noch mehr verlieren.“

Oettinger betonte, dass die heimischen Hersteller die Herausforderung

gegenüber den IT-Konzernen aber annähmen. Er sehe „mit Freude“, wie die

Autobauer das Thema im Prinzip schon erkannt hätten. „Ein junger Mensch steigt

in ein Auto nicht mehr ein, weil es tiefer

gelegt ist, weil es chromlackiert ist, weil

es viel PS hat, weil es mehr Sitze hat, als

es eigentlich braucht. Digitale

Kommunikation in Perfektion und die

digitale Revolution werden Ihren Sektor

elementar verändern“, sagte Oettinger

vor den Vertretern der deutschen

Autobranche.

Dabei komme es für die Unternehmen

immer mehr darauf an, Angebote der IT-

Wirtschaft aufzugreifen - wobei Politik

und Regulierungsbehörden nicht

nachstehen dürften. „Wer die Daten hat,

hat die Macht. Und Autos und Autofahrer

liefern besonders attraktive, wertvolle Daten“, erklärte Oettinger. „Aus Daten

Dienstleistungen zu machen, Daten europäisch zu verwerten - das muss nicht

nur in Kalifornien gehen, sondern Kern einer digitalen europäischen Strategie

sein.“
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INTERNET, AUTOS, CONNECTED CARS

Ein Bericht des US-Senats stellt erschreckende
Defizite bei der Sicherheit und beim Datenschutz
von vernetzten Autos fest.

Der demokratische Senator Edward Markey aus dem US-
Bundesstaat Massachusetts fragte bei 20 Autoherstellern
nach, wie sie es mit der Sicherheit bei vernetzten Autos
halten. Die Ergebnisse sind ernüchternd, berichtet die „New
York Times“.

16 der 20 befragten Hersteller antworteten auf die Fragen
des US-Senators, lediglich zwei haben laut dem Bericht
Systeme im Einsatz, mit denen Angriffe festgestellt und
abgewehrt werden können. Obwohl fast alle Autohersteller
vernetzte Autos anbieten, gebe es keine Standards zur
Absicherung der Fahrzeuge und zum Datenschutz, wird in
dem Bericht kritisiert.

Auch Datenschutz im Argen
Die Hersteller würden zwar zahlreiche Daten zum
Fahrverhalten sammeln, auf die Sicherheit der Daten werde
jedoch kaum geachtet, oft würden die Daten in
Rechenzentren von Drittanbieter abgelegt, die nicht immer
über die notwendigen Sicherheitsmaßnahmen verfügen
würden, heißt es weiter. Daten würden darüber hinaus auch
an Dritte weitergegeben. Autofahrer würden auch nur
ungenügend informiert, welche Daten gesammelt und
gespeichert werden.

Der Bericht stützt sich auf Angaben von 16 Autoherstellern,
darunter BMW, Fiat Chrysler, Ford, General Motors, Jaguar
Land Rover, Mercedes Benz, Toyota, VW und Volvo. Aston
Martin, Lamborghini und der Elektrauto-Hersteller Tesla
haben auf die Fragen nicht geantwortet.

Maßnahmen gefordert

VERNETZTE AUTOS

Autohersteller auf Cyberangriffe nicht vorbereitet
Mail an die Redaktion
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'MUSTANG' MORE POPULAR THAN 'SUPERMAN,'
'BATMAN' ACCORDING TO RESEARCH BY
SPLASHDATA

“Mustang” is the 16th most common password on the Internet according to a recent study by

SplashData, besting both “superman” in 21st place and “batman” in 24th

Mustang is the only car to appear in the top 25 most common Internet passwords

Adding letters, numbers, acronyms and symbols to your favorite pony car-inspired code for

sign-in will help strengthen your password

 

Ford Mustang is one of the most popular cars ever built, and now it has the distinct honor of being one of the most common

passwords on the Internet, a recent study reveals.

According to  – a company specializing in password management – the word “mustang” was the 16th most

 in 2014, the only car moniker that found its way into the top 25. Not only that,

Mustang is a slayer of superheroes – more popular than “Batman” and “Superman” as people’s secret code for accessing

their personal networks and accounts.

“We’re flattered people want to use ‘mustang’ as their password, but alone, it just isn’t strong enough to be secure,” said

Keith Moss, Ford Director of Cyber Security. “We encourage people to use ‘mustang,’ but we recommend they strengthen

their password by mixing upper and lower case letters, numbers, acronyms and symbols to make it unique.”

Here are a few suggestions for strengthening your “mustang” password:

Add numbers to your password (favorite Mustang model year, year you bought your

Mustang or year you sold the car)

Incorporate Mustang option codes, paint codes, engine codes or digits from your VIN

 

Download this

SplashData

common password found on the Internet

SEARCH
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What's	happening	with	engineering	and	developers	at	YouTube

Engineering and Developers
Blog

Posted:	Tuesday,	January	27,	2015

817 	 TweetTweet 2,140 	 2.2kLikeLike

Four	years	ago,

we	wrote	about

YouTube’s	early	support	for	the	HTML5	<video>	tag 	and	how	it

performed	compared	to	Flash.	At	the	time,	there	were	limitations

that	held	it	back	from	becoming	our	preferred	platform	for	video

delivery.	Most	critically,	HTML5	lacked	support	for	Adaptive	Bitrate

(ABR)	that	lets	us	show	you	more	videos	with	less	buffering.

Over	the	last	four	years,	we’ve	worked	with	browser	vendors	and

the	broader	community	to	close	those	gaps,	and	now,	YouTube

uses	HTML5	<video>	by	default	in	Chrome,	IE	11,	Safari	8	and	in

beta	versions	of	Firefox.

The	benefits	of	HTML5	extend	beyond	web	browsers,	and	it's	now

also	used	in	smart	TVs	and	other	streaming	devices.	Here	are	a

few	key	technologies	that	have	enabled	this	critical	step	forward:		

MediaSource	Extensions

Adaptive	Bitrate	(ABR)	streaming	is	critical	for	providing	a	quality

video	experience	for	viewers	-	allowing	us	to	quickly	and

seamlessly	adjust	resolution	and	bitrate	in	the	face	of	changing

network	conditions.	ABR	has	reduced	buffering	by	more	than	50

percent	globally	and	as	much	as	80	percent	on	heavily-congested

networks.	MediaSource	Extensions	also	enable	live	streaming	in

game	consoles	like	Xbox	and	PS4,	on	devices	like	Chromecast

and	in	web	browsers.

VP9	video	codec

HTML5	lets	you	take	advantage	of	the	open	VP9	codec,	which

gives	you	higher	quality	video	resolution	with	an	average

bandwidth	reduction	of	35	percent.	These	smaller	files	allow	more

people	to	access	4K	and	HD	at	60FPS	--	and	videos	start	15-80

percent	faster.	We've	already	served	hundreds	of	billions	of	VP9

videos,	and	you	can	look	for	more	about	VP9	in	a	future	post.

Encrypted	Media	Extensions	and	Common	Encryption

YouTube now defaults to HTML5

<video>

YouTube	for	Developers

YouTube 17K

Labels

Archive

Feed

YouTube	Dev on 	

Follow
Follow
@youtubedev@youtubedev
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3.	Update	-	"Zero-Day"-Sicherheitslücke	in	Adobe	Flash
Player	(aktiv	ausgenützt)	-	Patches	jetzt	verfügbar

2.	Februar	2015	

Update	05.02.2015

Update	05.02.2015	18:10	UTC+1

Update	06.02.2015	

Beschreibung

Wie	Adobe	in	seinem	Security	Bulletin	berichtet
(https://helpx.adobe.com/security/products/flash-player/apsa15-02.html),
scheint	es	eine	neue,	noch	ungepatchte	Sicherheitslücke	im	Adobe	Flash	Player
zu	geben,	die	bereits	aktiv	ausgenützt	wird.

Auswirkungen

Durch	Ausnutzen	dieser	Lücke	kann	ein	Angreifer	vermutlich	vollständige
Kontrolle	über	betroffene	Systeme	erlangen.
Damit	sind	alle	Daten	auf	diesen	Systemen,	sowie	alle	durch	diese	erreichbaren
(etwa	durch	Login,	VPN	etc.)	Daten	und	Systeme	gefährdet.

Da	das	Bestehen	einer	Lücke	nun	öffentlich	bekannt	ist,	ist	auch	anzunehmen,
dass	sich	diverse	Akteure	nun	darauf	konzentrieren	werden,	und	entsprechend	ist
bald	mit	grossflächigen	Kampagnen,	die	diese	Lücke	auszunutzen	versuchen,	zu
rechnen.

Betroffene	Systeme

Systeme,	auf	denen	folgende	Software	von	Adobe	installiert	ist:

Adobe	Flash	Player	16.0.0.296	und	ältere	Versionen	für	Microsoft	Windows
und	Mac	OSX
Adobe	Flash	Player	13.0.0.264	und	ältere	13.x	Versionen

Update	06.02.2015

Adobe	Flash	Player	11.2.202.440	und	ältere	Versionen	für	Linux

Abhilfe

Update	05.02.2015

Adobe	hat	heute	für	Benutzer	mit	aktivierter	automatischer	Aktualisierung
Updates	veröffentlicht,	welche	die	Lücke	schließen.	Standalone-Updates	sowie
Updates	für	die	betroffenen	Versionen	von	Google	Chrome	und	Internet
Explorer	werden	noch	im	Laufe	dieser	Woche	erwartet.

Update	05.02.2015,	18:10	UTC+1

Mittlerweile	gibt	es	auch	Updates	für	die	manuelle	Installation	bzw.	für
Internet	Explorer	und	Google	Chrome.	Unter
https://helpx.adobe.com/security/products/flash-player/apsb15-04.html
findet	sich	eine	Beschreibung,	welche	Systeme	mittlerweile	mittels	manuellen
Updates	gepatcht	werden	können	und	welche	Systeme	automatisch	gepatcht
werden.

Generell	empfehlen	wir	auch,	wo	möglich,	für	alle	Arten	von	Browser-Plugins	auf
"Click-to-play"-Funktionalitäten	von	Internet-Browsern	zurückzugreifen.

Sollten	wir	zu	einem	späteren	Zeitpunkt	über	mehr	Informationen	verfügen,
werden	wir	diese	Warnung	entsprechend	updaten	-	die	aktuelle	Version	ist	immer
via	https://cert.at/	abrufbar.

Hinweis

Generell	empfiehlt	CERT.at,	wo	möglich	die	"automatisches	Update"-Features	von
Software	zu	nutzen,	parallel	Firewall-Software	aktiv	und	den	Virenschutz	aktuell
zu	halten.

Informationsquelle(n):

Adobe	Security	Bulletin

https://helpx.adobe.com/security/products/flash-player/apsa15-02.html
Adobe	Security	Bulletin

https://helpx.adobe.com/security/products/flash-player/apsb15-04.html

Kontakt

Email:	reports@cert.at
Tel.:	+43	1	5056416	78

mehr	...

Warnungen

Sicherheitslücke	in	TYPO3
19.	Februar	2015	|	...

3.	Update	-	"Zero-Day"-
Sicherheitslücke	in	Adobe
Flash	Player	(aktiv
ausgenützt)	-	Patches
jetzt	verfügbar
2.	Februar	2015	|	...
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Superfish	-	Eine
Zusammenfassung
20.	Februar	2015	|	Die	...

Gemalto	hack	-	lessons
learned
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mehr	...
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Ein	Resumee	zur
digitalen
Sicherheitslage	in
Österreich

(HTML,	PDF).
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HOTEL, WLAN, SICHERHEIT, CYBERSICHERHEIT, MARRIOTT

Marriott hat in den USA seine Pläne endgültig
begraben, WLAN-Hotspots von Gästen
unterbinden zu wollen. Die
Kommunikationsbehörde FCC stellte klar, dass so
etwas illegal ist.

Dass die Hotelkette nachweislich private WLAN-Hotspots in
Konferenzräumen mit WLAN-Jammer gestört und
unbrauchbar machte, brachte Marriott bereits im Herbst
2014 eine Geldstrafe von 600.000 US-Dollar ein. Auch wenn
die Kette die in Einigung mit der US-
Kommunikationsbehörde FCC erzielte Summe bezahlte,
ließen die Verantwortlichen nicht locker und brachten einen
Antrag ein, der klären sollte, ob aus Gründer der
Cybersicherheit eine derartige Maßnahme prinzipiell erlaubt
sei.

Behörde verurteilt Maßnahme
Nachdem die FCC bereits vor einigen Tagen
unmissverständlich klar gemacht hatte, dass eine derartige
Manipulation bzw. der direkte Eingriff in persönliche Geräte
von Gästen nach der derzeit geltenden Rechtslage illegal
sind, zog Marriott den Antrag nun zurück. In einer offiziellen
Stellungnahme verteidigte Marriott-CEO Arne Sorenson das
ursprüngliche Vorhaben, gab aber auch zu, dass dieses
angesichts des Gegenwinds durch Kunden und die Behörde
zum Scheitern verurteilt sei.

Sorenson zufolge war alles ein großes Missverständnis. Es sei
der Hotelkette niemals um Zusatzeinnahmen für das vom
Hotel bereitgestellte Internet gegangen - vielmehr habe man
vor allem Business-User vor Hackerangriffen und bewusst
gelegten WLAN-Fallen schützen wollen, über die Passwörter
und sensible Informationen ausgespäht werden können. Bei
dem Vorfall sei es um ein einziges Hotel gegangen, für das
ein von der FCC prinzipiell zugelassenes Jammer-Gerät
gegangen sei.

Falscher Ansatz
Alle Erklärungsversuche der Hotelkette hätten aber immer

ENTSCHEIDUNG

Privates WLAN blockiert: Hotelkette Marriott gibt auf
Mail an die Redaktion
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Marriott International musste in den USA nun klein beigeben - Foto: Marriott Hotel
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Federal	Court	Management	Statistics
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Civil	Justice	Reform	Act	Report

WIRETAP	REPORT

This	is	the	annual	report	to	Congress	concerning
intercepted	wire,	oral,	or	electronic	communications	as
required	by	Title	III	of	the	Omnibus	Crime	Control	and
Safe	Streets	Act	of	1968,	§	802,	Pub.	L.	No.	90-351
and	codified	at	18	U.S.C.	§	2519.	Section	2519(3)
requires	the	Administrative	Office	of	the	United	States
Courts	(AO)	to	report	the	number	of	federal	and	state
“applications	for	orders	authorizing	or	approving	the
interception	of	wire,	oral,	or	electronic	communications
pursuant	to	this	chapter	and	the	number	of	orders	and
extensions	granted	or	denied	pursuant	to	this	chapter
during	the	preceding	calendar	year,”	along	with	a
summary	and	analysis	of	data	required	by	§	2519	to	be
filed	with	the	AO.

This	report	does	not	include	data	on	interceptions
regulated	by	the	Foreign	Intelligence	Surveillance	Act
of	1978,	which	the	AO	is	not	authorized	to	collect	or
report.

Home	>	Statistics	>	Wiretap	Reports	>	Wiretap	Report	2013 email	updates RSS

WIRETAP	REPORT	2013 print share	 FAQs

Home		|	Your	Court	Services		|		Court	Locator		|		Careers	|		RSS	Feeds		|		Email	Updates	

- A +Text	Size SEARCH GoGo
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Each	Wiretap	Report	uses	tables,	text,	and	charts	to	report	information

provided	by	federal	and	state	officials	on	orders	authorizing	or

approving	interceptions	of	wire,	oral,	or	electronic	communications	for

the	calendar	year	ending	December	31.

The	reports	present	data	on	types	of	offenses	under	investigation,

nature	and	locations	of	intercept	devices,	costs	and	durations	of

intercepts,	and	intercept	extensions	granted.

They	do	not	include	names,	addresses,	or	phone	numbers	of

subjects	under	surveillance.

Publications	dating	back	to	1997	are	available	in	the	archive.

This	report	does	not	include	data	on	interceptions	regulated	by	the

Foreign	Intelligence	Surveillance	Act	of	1978.

WIRETAP	REPORT	2013	
SUMMARY	AND	ANALYSIS

This	report	covers	intercepts	concluded	between	January	1,	2013,	and

December	31,	2013,	and	provides	supplementary	information	on

arrests	and	convictions	resulting	from	intercepts	concluded	in	prior

years.	Forty-eight	jurisdictions	(the	federal	government,	the	District	of

Columbia,	the	Virgin	Islands,	Puerto	Rico,	and	44	states)	currently	have

laws	that	authorize	courts	to	issue	orders	permitting	wire,	oral,	or

electronic	surveillance.	Table	1	shows	that	a	total	of	28	jurisdictions

reported	using	at	least	one	of	these	types	of	surveillance	as	an

investigative	tool	during	2013.

Summary	and	Analysis	of	Reports	by	Judges

Intercept	Orders,	Extensions,	and	Locations

Criminal	Offenses

Lengths	and	Numbers	of	Intercepts

Encryption

Cost	of	Intercepts

Methods	of	Surveillance

Arrests	and	Convictions

Summary	of	Reports	for	Years	Ending	December	31,	2003,	through

December	31,	2013

Supplementary	Reports

Wiretap	Report	FAQs

Wiretap	Report	Archive

WIRETAP	REPORT	2013
STATISTICAL	TABLES

(Statistical	tables	are	in	pdf	format)

Table	1	-	Jurisdictions	with	Statutes

Authorizing	the	Interception	of	Wire,

Oral,	or	Electronic	Communications

Table	2	-	Intercept	Orders	Issued	by

Judges

Table	3	-	Major	Offenses	for	Which

Court-Authorized	Intercepts	Were

Granted

Table	4	-	Summary	of	Interceptions	of

Wire,	Oral,	or	Electronic

Communications

Table	5	-	Average	Cost	per	Order

Table	6	-	Types	of	Surveillance	Used,

Arrests,	and	Convictions	for	Intercepts

Installed

Table	7	-	Authorized	Intercepts

Granted

Table	8	-	Summary	of	Supplementary

Reports	for	Intercepts	Terminated

Table	9	-	Arrests	and	Convictions

Resulting	from	Intercepts	Installed

Appendix	Tables

(Statistical	tables	are	in	xls	format)

Table	A-1	-	United	States	District

Courts:	Report	by	Judges

Table	B-1	-	State	Courts:	Report	by

Judges

Wiretap	Report	2013	Summary	and	Analysis

Summary	and	Analysis	of	Reports	by	Judges

The	number	of	federal	and	state	wiretaps	reported	in	2013	increased	5	percent	from	2012.	A	total	of	3,576	wiretaps	were

reported	as	authorized	in	2013,	with	1,476	authorized	by	federal	judges	and	2,100	authorized	by	state	judges.	Compared

to	the	applications	approved	during	2012,	the	number	approved	by	federal	judges	increased	9	percent	in	2013,	and	the

number	approved	by	state	judges	rose	3	percent.	One	state	wiretap	application	was	denied	in	2013.

In	27	states,	a	total	of	142	separate	local	jurisdictions	(including	counties,	cities,	and	judicial	districts)	reported	wiretap

applications	for	2013.	Applications	in	California,	New	York,	Nevada,	New	Jersey,	Georgia,	and	Florida	accounted	for	80

percent	of	all	applications	approved	by	state	judges.	Eighty	federal	jurisdictions	submitted	reports	for	2013.	The	Southern

District	of	California	authorized	the	most	federal	wiretaps,	approximately	8	percent	of	the	applications	approved	by	federal

judges.

Federal	judges	and	state	judges	authorized	1,097	wiretaps	and	101	wiretaps,	respectively,	for	which	the	AO	received	no

corresponding	data	from	prosecuting	officials.	Wiretap	Tables	A-1	and	B-1	(which	will	be	available	after	July	15,	2014;

sign	up	to	receive	an	email	alert	when	they	are	published)	contain	information	from	all	judge	and	prosecutor	reports





Posted by: Anthony M. Freed

February 17th, 2015

No Version of SSL
Meets PCI SSCʼs
Definition of Strong
Cryptography

In what could be considered another nail in the coffin for

the Secure Socket Layer (SSL) cryptographic protocol, the PCI

Security Standards Council has decreed that no version of SSL

satisfies the Councilʼs threshold for strong encryption for online

sales transactions.

The Councilʼs determination is based on the National Institute

of Standards and Technology (NIST) assessment that SSL v3.0 ,

the most recent version, was no longer considered

an acceptable means for the protection of data because

of inherent vulnerabilities.

“Because of these weaknesses, no version of SSL meets PCI SSCʼs

definition of ʻstrong cryptography,ʼ and revisions to the PCI Data

Security Standard (PCI DSS) and the Payment Application Data

Security Standard (PA-DSS) are necessary,” the council said in

itʼs newsletter.

“After working with stakeholders over the last several months to

understand the impact to the industry, the Council will soon

publish PCI DSS v3.1 and PA-DSS v3.1 to address this issue and

provide other minor updates and clarifications.”

Prior to the advent of Transport Layer Security (TLS) for

encrypting web traffic, SSL was fairly ubiquitous, having first
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GOOGLE, CHROME, VERSCHLÜSSELUNG

Während Politiker das Ende verschlüsselter
Kommunikation fordern, experimentiert Google
bei Chrome mit einem Feature, das jegliche
unverschlüsselte Webseite enttarnt.

In der Testversion von Googles Browser Chrome kann ein
neues Feature aktiviert werden, das in der URL-Zeile anzeigt,
ob die Webseite verschlüsselt gestaltet ist. Die Funktion ist
nicht standardmäßig aktiviert. Wer die Funktion
ausprobieren möchte, muss die aktuelle Developer-Version
von Chrome Canary installieren und die experimentelle
Funktion unter chrome://flags aktivieren. Sie findet sich
unter dem Punkt: "Mark non-secure origins as non-secure"
ziemlich am Ende der Liste.

Symbol warnt
Einmal aktiviert, zeigt ein durchgestrichenes Schloss neben
der URL an, wenn eine Seite unverschlüsselt konzipiert ist.
Derzeit folgt die Logik dem umgekehrten Prinzip, User
werden per Symbol darauf hingewiesen, wenn die Identität
einer Seite bekannt und diese verschlüsselt wird. Sollten die
Browserhersteller hier umschwenken und verschlüsselte
Kommunikation zum wünschenswerten Standard erheben,
würde das sicher auch zum Umdenken der Öffentlichkeit und
in weiterer Folge von Webseitenbetreibern führen.

Mit dem experimentellen Feature, das in Zukunft auch in
finalen Versionen von Chrome eingesetzt werden könnte,
würde Google auch Politikern wie dem britischen Premier
David Cameron, aber auch US-Präsident Barack Obama
entgegentreten, die verschlüsselte Kommunikation als Anti-
Terrormaßnahme gerne opfern würden. Sicherheits-Experten
haben Camerons Pläne bereits heftig kritisiert.

BROWSER

Chrome warnt vor unverschlüsselten Webseiten
Mail an die Redaktion

NewsletterNewsletter

Chrome könnte künftig unverschlüsselte Kommunikation entlarven - Foto: AP/Mark Lennihan
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Client Hello:
cryptoparty.at

ECDHE-RSA-AES256-GCM-
SHA384:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-RSA-
AES256-SHA384



Server Hello:
cryptoparty.at

ECDHE-RSA-AES256-GCM-
SHA384:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-RSA-
AES256-SHA384
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Change Cipher 
Spec



Server Done:

Change Cipher 
Spec

ECDHE-RSA-AES256-GCM-
SHA384



Client:

http/1.1 GET
cryptoparty.at



PKI
Public Key Infrastructure



Zertifizierungsstelle/CA



Zertifizierungsstelle/CA

Comodo
Symantec
Go Daddy
Globalsign
Digicert
Verisign



Zertifizierungsstelle/CA

Intermediate CA

StartCom Class 1 Primary Intermediate Server CA



Zertifizierungsstelle/CA

Intermediate CA

Leaf: cryptoparty.at



Zertifizierungsstelle/CA

Intermediate CA

Leaf: cryptoparty.at







Probleme





Monster-in-the-Middle Attacke
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SUPERFISH

Lenovo	steckt	gefährliche	Adware	in
seine	Laptops

Eine	auf	Lenovo-Laptops	vorinstallierte	Software	namens

Superfish	blendet	nicht	nur	ungefragt	Werbebanner	ein.	Sie

gefährdet	auch	die	Sicherheit	von	HTTPS-Verbindungen.

VON	HANNO	BÖCK

Verschiedene	aktuelle	Laptops	des	Herstellers	Lenovo	werden	mit	einer

vorinstallierten	Software	namens	Superfish	Visual	Discovery	ausgeliefert.	Das

Programm	manipuliert	Websites,	die	der	Nutzer	aufruft	und	fügt	dort	anhand

eines	Algorithmus	Werbebanner	ein,	die	den	Nutzer	auf	Verkaufsangebote

weiterleiten.	Das	alleine	dürfte	vielen	Nutzern	schon	nicht	gefallen.	Noch

gravierender	ist,	dass	die	Software	eine	riesige	Sicherheitslücke	mit	sich	bringt,	die

dazu	führt,	dass	der	komplette	Schutz	von	verschlüsselten	HTTPS-Verbindungen

ausgehebelt	wird.

Berichte	über	Superfish	reichen	schon	einige	Monate	zurück,	doch	dass	es	sich

dabei	um	ein	großes	Sicherheitsproblem	handelt,	war	bislang	offenbar

niemandem	aufgefallen.	In	einem	Forum	von	Lenovo	findet	sich	ein	Thread	vom

September	2014,	in	dem	sich	ein	Nutzer	über	Superfish	beklagt.	Erst	im	Januar

antwortete	darauf	ein	Lenovo-Mitarbeiter	und	bestätigte,	dass	Superfish	von

Lenovo	auf	Consumer-Geräten	vorinstalliert	wurde.	Aufgrund	von	Problemen,

unter	anderem	mit	störenden	Werbe-Pop-ups,	habe	man	sich	entschlossen,

vorerst	neue	Geräte	ohne	Superfish	auszuliefern.	Für	Geräte,	die	bereits

ausgeliefert	wurden,	soll	es	ein	automatisches	Update	von	Superfish	geben.
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kleine	Hörgeräte	jeden	Moment!
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WAS	IST	IHR	HAUS	WERT?
Wir	helfen	Ihnen	bei	der	Maklersuche
für	Ihre	Immobilienbewertung.
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Start ›	 Digital ›	 Datenschutz ›	 Superfish:	Lenovo	steckt	gefährliche	Adware	in	seine	Laptops

DATENSCHUTZ s u c h e n

19.	Februar	2015		11:51	Uhr	 72	Kommentare

Lenovo-Notebook	(Archivbild)		|		©	REUTERS/Bobby	Yip
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EMPFEHLUNGEN	BEI	FACEBOOK [Datenschutz]

Hier werden aktuelle Empfehlungen aus Ihrem

Facebook-Freundeskreis angezeigt.

Aus Datenschutzgründen werden diese erst

geladen, wenn Sie die Social-Media Dienste

aktiviert haben. Bitte beachten Sie, dass nach

Ihrer Zustimmung Daten mit anderen externen

Diensten ausgetauscht werden.

Social-Media	Dienste	aktivieren

ZEIT	ONLINE	auf	Facebook
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To bring you Twitter, we and our partners use cookies on our and other websites. Cookies help

personalize Twitter content, tailor Twitter Ads, measure their performance, and provide you with a

better, faster, safer Twitter experience. By using our services, you agree to our Cookie Use.

InfoSec
Taylor
Swift
@SwiftOnSecurity

RETWEETS

1,227

FAVORITES

298

"Superfish" is malware pre-installed by 

Lenovo that shows ads, sends your 

browsing to an ad company and intercepts 

encrypted bank websites.

11:25 PM - 18 Feb 2015


Follow�

� � � �

Zach
Petersen @zpetersen  · Feb 18

@SwiftOnSecurity you mean like @chase who doesn't care about caps in 

passwords?

� � � �

BiasedReporter @biasedreporter  · Feb 18

@SwiftOnSecurity @bullhorngirl doesn't sound so super at all.  you should write 

a break-up song :)

� � � �

Sid @Trojan7Sec  · Feb 18

@zpetersen @SwiftOnSecurity @Chase this is way worse. Like 100 times worse

� � � �

Zach
Petersen @zpetersen  · Feb 18

@Trojan7Sec @SwiftOnSecurity @Chase well clearly. I was just adding to the 

pile.

� � � �

WOLVES?! @GeoCyberwolf  · Feb 18

@SwiftOnSecurity important question is does malwarebytes detect it?

� � � �
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Chris
Palmer @fugueish  · Feb 18

#superfish pic.twitter.com/UVzMdbe9fe

� � 151 � 72 �

Chris
Palmer
@fugueish

RETWEETS

113

FAVORITES

55

#superfish 

7:40 PM - 18 Feb 2015


Follow�

� � � �

Dorian
Muthig @dorianmuthig  · Feb 18

@fugueish @Raaka_elgupo Invalid subject. Looks scary, but clients should 

match the entire string, which can't be a host name...

� � � �

Raaka
Elgaupo @Raaka_elgupo  · Feb 18

@dorianmuthig do you know, we can't load dorianmuthig.com in chrome ?

� � � �
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Filippo
Valsorda
@FiloSottile

RETWEETS

115

FAVORITES

43

Confirmed: if Firefox is installed when the 

Superfish installer runs, the cert gets added 

to the the FF store. 

5:33 PM - 19 Feb 2015


Follow�

� � � �

slipstream
/
raylee @TheWack0lian  · Feb 19

@FiloSottile @munin Thought as much.

� � � �

PcH @PcHSC2  · Feb 19

@FiloSottile rip @firefox

� � � �

Karl @supersat  · Feb 19

@FiloSottile next question... if you install firefox AFTER Superfish, does it later 

inject the cert? Might have to restart the service...
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Filippo
Valsorda
@FiloSottile
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43

FAVORITES

18

Cute. When the Superfish client detects a 

bad cert, it’ll create one with a bad name to 

cause a warn in the browser 

7:17 PM - 19 Feb 2015


Follow�

� � � �

Karl @supersat  · Feb 19

@FiloSottile ohhh... so that's what that string is for :)







Check	for	bad	certs	from	Komodia	/	Superfish

This	tool	checks	if	you	are	affected	by	a	malicious	certificate	installed	by	the
software	Superfish	or	other	software	using	the	same	technology	(Komodia).
See	below	for	a	detailed	explanation.

	

Superfish
	

Keep	My	Family	Secure
	

Kurupira
	

Staffcop
	

Qustodio/Windows
	

Qustodio/OS	X
	

Easy	hide	IP
	 Lavasoft	AdAdware

WebCompanion

	

Sendori	/
PureLeads

	
	 	

Komodia	generic
	 Man-in-the-Middle

generic
This	test	didn't	seem	to	work	reliably,	for
testing	it's	here

	

Explanation

If	you	see	this	everywhere	then	you're	fine,	no	certificate	is	fiddling	with	your	connection.

If	you	see	this	then	it	means	a	connection	with	a	malicious	certificate	was	able	to	serve	you	data.
Your	HTTPS	connections	can	be	attacked.	You	should	try	to	remove	the	software	*and*	the
certificate.

If	you	see	this	everywhere	it	means	your	browser	accepts	a	completely	invalid	certificate.	You
may	have	the	Privdog	Adware	installed,	but	this	could	also	have	other	reasons.	You	are
definitely	at	high	risk	of	being	attacked.

The	"Komodia	generic"	test	uses	a	trick	found	by	Filippo	Valsorda	using	the	SAN	extension	that	will
detect	most	(but	not	all)	software	using	the	Komodia	SSL	interception	technology.	If	you	see	a	warning	in
this	line	and	nowhere	else	you	probably	have	some	dangerous	software	installed	that	is	not	detected	by
any	of	the	other	tests.	If	you	contact	me	we	may	be	able	to	analyze	that.

The	"Man-in-the-Middle	generic"	test	will	only	be	enabled	if	you	have	Firefox	35	or	newer,
Chrome/Chromium	38	or	newer	or	Opera	23	or	newer.	These	browsers	support	HTTP	Public	Key	Pinning
(HPKP),	which	allows	us	to	detect	Man-in-the-Middle-attacks	on	HTTPS	in	a	generic	way.	If	you	see	a
warning	here	and	not	anywhere	else	it	means	some	software	is	doing	traffic	interception.	This	is	almost
never	a	good	idea,	unfortunately	many	Anti-Virus-applications,	filtering	technologies	and	others	do	this.	I
suggest	you	stop	using	whatever	product	is	causing	this.

The	Man-in-the-Middle	test	can	be	force-enabled	by	adding	?forcemitm=1	to	the	URL,	however	this	will
likely	lead	to	false	positive	detection.

	

For	Superfish	there	is	now	an	official	removal	Utility	from	Lenovo.	I	am	not	aware	of	any	generic	tool	to
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PrivDog	3.0.0.96	is	now	released.

PRINTPages:	[1]	2	3			Go	Down

PrivDog	3.0.0.96	is	now	released.

«	on:	December	30,	2014,	03:50:08	PM	»
	Shane

Product	Group	Manager

Administrator

Comodo's	Hero

Posts:	410

Author 	Topic:	PrivDog	3.0.0.96	is	now	released.		(Read	2759	times)

Please	login	or	register.
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News: Comodo	Now	the	Number	One	Digital	Certificate	Authority	in	the	World more	news...
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"Ihre Privatsphäre wird angegriffen" warnt Privdog -

dabei gefährdet es selbst die Privatsphäre. (Bild:

Screenshot / Webseite)

Comodo hat offenbar eine Software verbreitet, die ähnlich wie Superfish eine

riesige Sicherheitslücke in die HTTPS-Verschlüsselung reißt. Privdog  heißt das

Programm, das offiziell dem Zweck dient, Werbung auf Webseiten durch

"vertrauenswürdige Werbung" zu ersetzen. Das soll dem Schutz der

Privatsphäre des Anwenders dienen.

Ähnlich wie die Software Superfish, die in den letzten Tagen Schlagzeilen

machte und auf Lenovo-Laptops vorinstalliert war, greift Privdog in den TLS-

Datenstrom eines Nutzers ein, um auch verschlüsselte HTTPS-Webseiten

manipulieren zu können. Dafür wird ein Root-Zertifikat im Betriebssystem

installiert. Allerdings wird dies anders implementiert als bei Superfish.

Beliebige Zertifizierungsstelle akzeptiert

Während bei Superfish auf allen Geräten dasselbe Zertifikat und derselbe

private Schlüssel zum Einsatz kommen, ist Privdog hier schlauer: Es wird bei

jeder Installation ein neues Zertifikat erstellt. Allerdings, sicherer ist das Ganze

nicht, denn Privdog ersetzt auch Zertifikate, die überhaupt nicht gültig sind. Sie

können von einer x-beliebigen Zertifizierungsstelle unterschrieben sein, auch

von einer selbst generierten. Wer Privdog installiert hat, kann also auf beliebige

Webseiten mit falschen Zertifikaten surfen und merkt nichts davon.

Ein besonders eigenartiges Verhalten zeigt Privdog, wenn man auf Webseiten

surft, deren Zertifikat selbstsigniert ist. Diese Zertifikate werden dann durch

ebenfalls selbstsignierte Zertifikate ersetzt, die gleichzeitig automatisch in den

Root-Zertifikatsspeicher des Betriebssystems installiert werden. Diese Zertifikate

haben außerdem einen RSA-Schlüssel mit einer Schlüssellänge von 512 Bit, was

völlig unsicher ist. Die normalen Zertifikate, die Privdog ausliefert, enthalten

RSA-Schlüssel mit 1.024 Bit, was ebenfalls als problematisch gilt. Allerdings:

Die Schlüssellängen sind das geringste Problem von Privdog, da die gesamte

Technologie sowieso komplett unsicher ist.

Comodo verkauft TLS-Zertifikate und untergräbt deren Sicherheit

Privdog ist vor allem deswegen verbreitet, weil es von der Firma Comodo bei

diversen Produkten mitgeliefert wurde. Zwischen Comodo und Privdog gibt es

offenbar diverse personelle Überschneidungen. Comodo-CEO Melih

Abdulhayoglu hat die Firma Privdog mitgegründet .

Das Pikante daran: Comodo ist eine der größten Zertifizierungsstellen im

7	Top-Aktien	für	2015

Heiko	Böhmer	nennt	Ihnen	jetzt
KOSTENLOS	die	Namen	der	7
besten	Aktien	für	2015!

Mehr	Informationen	»

Ihr	Hörgeräte	Paket	2015

Genießen	Sie	durch	überraschend
kleine	Hörgeräte	jeden	Moment!
Gratis	Info-Broschüre	anfordern!

Mehr	Informationen	»

7	Gewinner-Aktien	2015

Rainer	Heißmann	zeigt	Ihnen	jetzt
KOSTENLOS	die	7	besten	Aktien
für	2015.	Gratis	PDF!

Mehr	Informationen	»

Hier	könnte	Ihre	Werbung	stehen.
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Suchen

Comodo-Adware hebelt HTTPS-
Sicherheit aus
Die Adware Privdog hebelt ähnlich wie Superfish den Schutz von

HTTPS komplett aus. Pikant daran: Privdog wurde von Comodo

verbreitet, einer der größten Zertifizierungsstellen für TLS-Zertifikate.
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SSL-Zertifikate ab 10,- €
Führende Aussteller, pers. Support, >99% kompatibel,
Abwicklung in <24h

23.2.2015, 10:59Datum:

Hanno BöckAutor:

SSL, Man-in-the-Middle,
Sicherheitslücke, Superfish,
Verschlüsselung, Lenovo,
Technologie, Applikationen, Internet,
Security

Themen:

Teilen:

1 10 41 14

DruckenTools:

Stellenmarkt

SCADA Software Data Engineer (m/w) Wind Power 

Siemens AG, Hamburg

Software-Architekt (m/w) 
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Spiele-Angebote

TIPP: PlayStation 4 + The Order + 2 Controller +

Cam

449,00€ USK 18

GTA 5 (PC)

59,00€ (Vorbesteller-Preisgarantie) USK 18 -

Release 24.03.

NEU: Xbox One Konsole inkl. Evolve [Xbox One]

349,00€

Weitere Angebote
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